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Guida alla configurazione per I’autenticazione e
I’accesso ai siti internet con CNS InfoCamere

”

Questa guida all’uso riguarda esclusivamente i dispositivi CNS “InfoCamere
in formato Smart Card rilasciati dalle Camere di Commercio

Carta Nazionale dei Servizi

(nm A Comy o
ACCESSO CON SMART CARD ezt

1. Dotarsi di un lettore USB per smart card compatibile con il proprio sistema
operativo, installare i relativi drivers e collegarlo al computer

2. Scaricare ed installare il software “FileProtector” o "DikeIC”, a seconda che
il dispositivo sia stato emesso in collaborazione con I’ Ente Certificatore
“ArubaPEC"” o “InfoCert”, dall'apposita pagina di download del sito internet
www.card.infocamere.it

FileProtector mmmm)» Dispositivi “InfoCamere-ArubaPEC”
DikeIC mmmm)  Dispositivi “InfoCamere-InfoCert”

Importante: NON inserire la smart card nel lettore
durante l'installazione del software

3. Installare il software seguendo le istruzioni che compariranno a monitor
verificando che il processo si concluda con l'installazione del software
“bit4id Universal Middleware for InCard”.

Al termine dell'installazione € necessario riavviare il computer

4. Avviare il software installato e inserire la smart card nel lettore: sara
quindi possibile utilizzare il software per I'utilizzo della CNS (apposizione
della firma digitale) e per effettuare |'accesso ai siti internet con |l
certificato di autenticazione CNS contenuto nel dispositivo


http://www.card.infocamere.it/infocard/pub/download-software_5543
http://www.card.infocamere.it/

Verifica della corretta importazione del certificato di
autenticazione CNS nel browser Internet Explorer

1. Avviare Microsoft Internet Explorer
2. Selezionare “Strumenti” -> “Opzioni Internet”:

- -
6 @ & about:blank L~-a & Pagina vuota
e
File Modifica Visualizza  Preferiti 7
Elimina cronclogia esplorazieni... CTRL+MAIUSC+CANC
InPrivate Browsing CTRL+MAIUSC+P

Protezione da monitoraggio...
ActiveX Filtering

Risolvi problemi di connessione...
Riapri I'ultima sessione di esplorazione

Aggiungi il sito al menu Start

Visualizza download CTRL+J
Blocco pepup 3
Filtro SmartScreen »

Gestione componenti aggiuntivi

Visualizzazione Compatibilita

Impostazioni Visualizzazione Compatibilita

Sottoscrizione al feed...
Individuazione feed 3

Windows Update

Strumenti di sviluppe F12

3. Selezionare la scheda “Contenuto”, cliccare sul pulsante “Certificati” e
selezionare la a scheda “Personale”: il certificato CNS corrisponde al
CODICE FISCALE (lettere maiuscole):

1 —
ni Intern:

— P-a & Pagina vucta

Connessioni | Programmi | Avanzate
Generale I Sicurezza I Privacy ‘ Contenuto

Certificati

Utilizzare i certificati per connessioni crittografate e
f! identificazione.

[ cancellasttoss. || certifcati || Autori ]

Completamento automatico

=& Memorizza i dati immessi

precedenza nelle pagine
suggerisce corrisponden:

Feed e Web Slice

I feed e le Web Slice offr ntenuti
&)

aggiornati di siti Web che possono
essere letti in Internet Explorer e altri
programmi.

-
Certificati ' g

Scopo designato: [<Tutﬁ> vl

Personale | Altri utent | Autorita di certificazione intermedie | Autorita di certificazione radil * [ *

Rilasciato a Emesso da Datadis... Mome

@armlarml ArubaPEC 5.p.A. NG ... 27/05/2014 <Messuna>
[SICRTCT100A01G22... ArubaPEC S.p.A. NG ... 27/05/2014 <Nessuna>

Importa... Esporta... Rimuovi

Scopi designati certificato

Visualizza

Ulteriori informazioni sui certificati




5. Avviare il browser (suggerito: Microsoft Internet Explorer), collegarsi al
sito internet ed effettuare I'accesso al servizio.

Quando richiesto, confermare il certificato di autenticazione CNS cliccando
su “"OK":

Sicurezza di Windows @

Conferma certificato

Fare clic su QK per confermare il certificato, Se il certificate non € corretto,
fare clic su Annulla.

| HAutorita di certificazione: InfoCert 5.
Valido da: 03/08/2013 a 03/09/2016
[}

Fare clic qui per le proprieta del cer...

ok || Annulle

6. Immettere il PIN del dispositivo e cliccare su “OK"” per accedere al portale
effettuando 'autenticazione con certificato CNS:

Provider smart card Microsoft
Immettere il PIN.

Literiori informazioni

0K Annulla




Importazione manuale del certificato di
autenticazione CNS nel browser Mozilla Firefox

Per importare i certificati sul browser Mozilla Firefox presente sulla propria
postazione di lavoro bisogna agire con modalita manuale e seguire i seguenti
passi:

e Inserie la Smart card nel lettore accedere nel menu Opzioni > Avanzate e
selezionare il tab Certificati

x|
U&= @ @ a8 h <

Generale  Schede  Contenuti  Applicazioni  Privacy  Sicurezza Sync Avanzate

Generale I Condivisione dati I thel Aggiornamenti  Certificati | h

Quando un sito web richiede il certificato personale:
{~ Selezionane uno automaticamente  * Chiedi ogni volta

Mostra certificati Verifica Dispositivi di sicurezza | h

oK I Annulla | 7 |

e Cliccare su “"Dispositivi di sicurezza” e selezionare “Carica” nella successiva

finestra
RI=TEY
Moduli & dispesitivi di sicurezza | Dettagli | Valore | Accedi |

4NSS Internal PKCS #11 Module
Servizi crittografic generid

Disp. di sicurezza software Cambiza password |
aModulo radice predefinito Carica
Builtin Object Token
Seanica |
Attiva FIPS |

Esd




e Inserire bit4ipki.dll nel campo “Nome file modulo” e cliccare su OK

opzioni x|

Q& &2 QT

__ Gener: e r——— e
Generah

Moduli e dispositivi di sicurezza | | Dettagl | valore | Accedi |

Quanc 4NSS Internal PKCS #11 Module Esc
g Servizi crittografic generici —

Disp. di sicurezza software Cambia password |

4Nuovo modulo PKCS#11

Mostr Carica
— ONS e = :
aModulo rar Carica dispositivo PKCS#11 =1o == Scarica |
Builtin C  Inserire le informazioni per il modulo che si vuole aggiungere. Attiva FIPS |

Mome modulo: I Muovo modulo PKCS#11

Mome file modulo: Ibitqipki.dll sfoglia... |
. T

_ x|

Cliccare su “Mostra certificati” ed inserire il PIN nella finestra successiva
“Password richiesta”:

praioni

0o = & & 8 Qb

Generale  Schede  Contenuti  Applicazioni  Privacy  Sicurezza Sync Avanzate

Generale | Condivisione dati I Rete I Aggiomamenti  Certificati |

Quando un sito web richiede il certificato personale:
i~ Selezionane uno automaticamente % Chiedi ogni volta

Mostra certificati | Verifica | Dispositivi di sicurezza |
Password richiesta |

@] Inserire la password principale per CNS.

[ oc | _amue

QK | Annulla | ? |

Nella successiva finestra “Gestione certificati”, compariranno i certificati
importati nel browser (il CODICE FISCALE corrisponde al certificato CNS)

inix
Certificati personal | Persane | Server | Autorita | Altro |
Sono presenti certificati rilasciati dalle sequenti organizzazioni che attestano la propria identita:
Mome certificato | Dispositivo di sicurezza | Mumero seriale | Scade il | E‘3|

4ATUDEPEC 5.p.A,
CRTCT100A01G224Z... CNS 2D:30:5D:ED:D4:93i4A: .. 27/05/2014
cartalcartal CNS 60:C0: 20: 24:CE:0D:90:... 27/05/2014

Visuglizza... Selva.. Salva tutto... Importa. Elimina...




ACCESSO CON TOKEN USB

Token USB rilasciato in collaborazione con “ArubaPEC”

r

e Per installare e utilizzare il Token USB, ¢ sufficiente inserirlo in una
presa USB del computer e attendere la comparsa del seguente
messaggio:

i) Trovato nuovo hardware E

Il nuove hardware & installato e pronto per 'uso.

e Se nel PC utilizzato & attiva la funzione di esecuzione automatica
(Autorun), collegando il dispositivo sara avviata automaticamente la
barra degli strumenti del Token:

m Firma ‘erifica Registro Gestione Utilita Documenti  Informazioni Rimozione @
) Imprese Carta

= ) : = & gk 2 = , o
§ | s ‘ b
2 S & ® L l *ﬂ & e

[ L R - b ! R = -
h S @ @ "‘ —

e Se dopo aver inserito il dispositivo non si avvia la barra degli
strumenti, sara possibile avviarla manualmente lanciando il file
“autorun.exe” contenuto nella directory principale del disco
rimovibile “Aruba Key”, come indicato nella figura seguente:

(X

12 Aruba Key (J:) Z

B

File  Modifica Visualizza Preferiti Strumenti 2 |"|
i S ) ) -

e Indietro \_) lj} 7 Cerca i Cartelle

Indirizzo @ 1:\ V| Vai

# | 5)7-ZipPortable CMain

Operazioni file e cartella  # I AbiwordPortable [ SumatraPDFPortable
I BackupSupport =) ThunderbirdPortable
@ Rinomina file IC)Documenti [Cutility
u‘ﬁ Sposta file Iy feneryption .hidden
D Copia file IFileZilaPortable { ﬂ
@ Pubhblica file sul Weh _\C)FirefoxPortable % autorun.inf
() Invia il file per posta DoKrypt_doc ® icon.ico
elettronica [ChLauncher
¥ Elimina file




e Avviare il browser Mozilla FireFox all’'interno della sezione “Utilita”:

Utilita FireFox PDF Read Cifra Decifra Proxy "lmport" Auto Q

Cetificato  diagnostica
< /4 I J:

}

:, il

nﬁ\

|||]

P v
|
= ﬁ o

e Collegarsi al sito internet ed effettuare I’'accesso al servizio.

N.B.:
Se si utilizza il browser Internet Explorer, € necessario importare i certificati
nel browser utilizzando I'apposita funzione “Import Certificato”. Cido consente

I'importazione automatica dei certificati del Token USB all’interno dello store dei
certificati Microsoft.

Come procedere:

Passo 1

Per accedere all’applicazione di “Import” del certificato, cliccare sopra il
pulsante “Utilita”

Firma Verifica Reglstro Gestione Utilita Documenti Informazioni Rimozione Q
mprese Carta
@/v a r — & \"/‘. 2 ‘ ] , ﬁ
’ - - >
g ¥ [l sa &9 § 2o
i - > 3 5
f * @ !::! > —= 3
Passo 2

Cliccare su “Import” Certificato

Utilita FireFox PDF Read Cifra Decifra Proxy “Import"”

Auto
Certlflcato diagnostica
f N\ — e "5.i':r'”.‘ —~1 é : pFYYryy
vy @ B i |
(\ﬁ ‘_ Read ne ‘im;;,. 4 “e',i/

~

-1 i

-
90}
= |
=
%
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Passo 3
Cliccare su Ok per installare i driver presenti a bordo del Token USB

Installazione Aruba Key Utilities

Stai per installare i driver per I'utilizzo della carta,
Yuoi Continuare?

0K ] [ Cancel




Nota: Per utilizzare questa funzione é necessario disporre dei privilegi di
amministratore del PC

Passo 4
Cliccare su “Avanti”

& Installazione di Universal Middleware for Incard 1.2.9.0

Benvenuti nel programma di installazione di
Universal Middleware for Incand 1.2.9.0

Questo programma installera Universal Middleware for Incard
1.2.9.0 nel vostro computer.

Si raccomanda di chiudere tutte le altre applicazioni primadi
iniziare l'installazione. Questo permettera al programma di
installozione di aggiornare i file di sistema senza dover riavviare
il computer.

Per prosequire, scegliere Avanti.

[ Avanti > ][ Annulla

Passo 5
Accettare le condizioni per |'utilizzo della licenza e cliccare su
“Installa”

& Installazione di Universal Middleware for Incard 1.2.9.0

Installazione completata

L'installazione & stata completata con successo.

Completata

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII]

Estrazione: CAWIMNDOW Sisystem32\bitdipki dllvpn license A
Estrazione: CAWINDOW Shsystem32\bitducsplseg

Estrazione: CAWIMNDOW S\system32\bitdipki dll conf

05 update lang: ENL

Cartella di destinazione: CAWIND OW Sisystem32

Reinstalling: Legacy DLLs...

Estrazione: CAWINDOW Sisystem32\incryptoki2.conf

Cartella di destinazione: CAWINDOW Sisystem32

Cartella di destinazione: CADOCUME~ 1L STEFAN~1 Z AW LOCAL S~ 14 Tempinsx 31.imp

Cartella di destinazione: CA\Program Files\Bit4IdyUniversal Middleware for Incard

Creato il programma di disinstallazione: €4 Program Files\Bit4Id\Universal Middleware for Inc...
Completata

£

bit4id - Install System vi.C

Passo 6
Attendere il completamento della installazione dei driver nella
vostra postazione e cliccare su “Fine"”



Passo 7

Verificare l'installazione del certificato:

1. Avviare Microsoft Internet Explorer;

2. Selezionare Strumenti - Opzioni Internet;

3. Selezionare la scheda Contenuto e quindi il pulsante Certificati.

-
e @ @ about:blank P-a (& Pagina vuota

File Modifice Visuglizza Preferiti

Elimina cronolegia esplorazieni... CTRL+MAIUSC+CANC

7

InPrivate Browsing CTRL+MAIUSC+P
Protezione da monitoraggio...

ActiveX Filtering

Riselvi problemi di connessione...

Riapri I'ultima sessione di esplorazione

Aggiungi il sito al menu Start

Visualizza download CTRL+)
Blocco popup 3
Filtro SmartScreen 3
Gestione componenti aggiuntivi

Visualizzazione Compatibilita

Impostazioni Visualizzazione Compatibilita

Sottoscrizione al feed...

Individuazione feed 3

Windows Update
Strumenti di sviluppo F12

Opzioni Internet

Passo 8

Verificare che all’interno della cartella “Certificati” scheda “Personale” siano
presenti i propri certificati. Cliccare su “Chiudi”

o — R —
Opzioni Internet X

@ Pagina vuota

e
| Connessioni | Programrmi I Avanzate
I | Generale | Sicurezza I Privacy | Contenuto
Certificati

Utilizzare i certificati per connessioni crittografate e
A identificazione.

[ cancelastatosst || certificati || Autori |

Completamento automatica

Memorizza i dati immessi i
precedenza nelle pagine
suggerisce corrisponden:

Feed e Web Slice

I feed e le Web Slice offr tenuti
F| aagiornati di siti Web che possono

esgere letti in Internet Explorer e altri
programmi.
Certificati ' oo

Scopo designato: [<Tutti> v]

Personale |1\Itr| utenti | Autorita di certificazione intermedie I Autorits di certificazione radi| * |

Rilasdiato a Emesso da Data dis... Nome

Cpleartal cartal ArubaPEC S.p.A. NG ... 27/05/2014 <Nessuna
|ICRTCT100401G22... ArubaPEC S.p.A. NG ... 27/05/2014 <Nessunax

Scopi designati certificato

Visualizza

Ulteriori informazioni sui certificat




Token USB rilasciato in collaborazione con “InfoCert”

e Per installare e utilizzare il Token USB, sara sufficiente inserirlo in
una presa USB del computer e attendere la comparsa del seguente
messaggio:

i) Trovato nuove hardware E

Il nuowvo hardware & installato e pronto per l'usa,

e Se nel PC utilizzato & attiva la funzione di esecuzione automatica
(Autorun), al momento del collegamento sara avviata
automaticamente la barra degli strumenti del token:

1] o [/ /] ” —— #]
2 ll & 5
e & < —

AC‘: Firma Registro Gestione Utilita Documenti Informazioni Rimozione a
- e verifica Imprese Carta Token USB e

e Se, invece, al momento dell'inserimento del dispositivo, non venisse
avviata la barra degli strumenti, sara possibile avviarla manualmente
lanciando il file autorun.exe, come indicato nella figura seguente:

es x| =10l x|
GL)v @ - Computer - Token USB (E:) - - m I Cerca Token USB (E:) \u_“
File Modifica Visualizza —Strumenti
Crganizza *  Condividicon *  Nuova cartella == = [l @
¢ Preferit Mome Ultima modifica | Tipo | Dimensione | |
Bl Desktop fseventsd 11/11/2014 13:07 Cartella di file
4 Download \Spotlight-V100 13/10/2014 17:08 Cartella di file
=i Risorse recenti .Trashes 13/10/2014 17:08 Cartella di file
5 Raccolte | Browser 23/05/2014 13:02 Cartella di file
3 Documents . Documentazione 09/04/2014 12:08 Cartella di file
J} Music . Documenti Personali 12/02/2014 14:51 Cartella di file
= Pictures . InfoCert 15/04/2014 16:27 Cartella di file
B videos ) InstalDriver 09/04/2014 12:08 Cartella di file
N J Linux 23/05/2014 11:11 Cartella di file
1M Computer )
o i . Mac 28/03/2014 09:53 Cartella di file
@ Application Data (\\dif
Q_._v' Disco locale (C:) ._.Trashes 13/10/2014 17:08 File TRASHES 4KB
8 Token USE (E:) =] autorun.exs 05/02/2014 08:55 Applicazione 42KB
5 FSAC (\WicO4.icintra.it 5% | autorun.inf 15/04/2014 17:58 Informazioni diinsta. .. 1KB
[ cert.cer 15/10/2014 11:31 Certificato di sicurezza 2KB
&
M Rete [ icCrypto.log 12/11/2014 11:24 Documento di testo BKE
[ |ogoBKlite.ico 22/05/2009 14:23 Icona 15KB

16 elementi

|Elemenh': 16



e Avviare il browser Mozilla FireFox all’'interno della sezione “Utilita”:

[aa] L]
3 r % A P
2 1
= ¢
do‘ Firma Registro Gestione Utilita Document| Informazioni leozmne
- e verifica Imprese Carta Token USB e
Firefox PDF Cifra Decifra Imposta Importa Auto
Reader Proxy Certificato Diagnostica

e collegarsi al sito internet ed effettuare I'accesso al servizio.

N.B.:

Se si utilizza il browser Internet Explorer, € necessario importare i certificati
nel browser utilizzando I'apposita funzione “Importa Certificato”. Cid consente

I'importazione automatica dei certificati del Token USB all’interno dello store dei
certificati Microsoft

Come procedere:

Passo 1

Per accedere all’applicazione di “Importa Certificato” cliccare sopra il
pulsante Utilita

o .

4 O i o iy —

L=

g 8
‘é Firma Registro Gestione Utilita Documenti Informazioni Rimozione

[ e verifica  Imprese Carta Token USB 9

Firefox PDF Cifra Decifra Imposta Importa Auto
Reader Proxy Certificato Diagnostica
Passo 2

Cliccare su “Importa Certificato” certificato

O NMGXmeaAs

Firma Registro Gestione Utilita Documenti Informazioni Rimozione
e verifica Imprese Carta Token USB e

(o BB, B N B =

Firefox PDF Cifra Decifra Imposta Importa Auto
Reader Proxy Certificato Diagnostica

Token USB



Passo 3
Cliccare su Ok per installare i driver presenti a bordo del Token USB

X Token USB Manager x|

Sta per iniziare la procedura automatica che consentird al browser Internet Explorer ed ai
programmi di posta elettronica Outlook & Outlook Express del tuo computer di interagire
direttamente con il tuo Token USB.

In guesto modo, quando utiizzerai questi programmi, potrai, ad esempio, autenticart in modo
sicuro sui siti web e firmare i tuoi messaggi e-mail utilizzando i certificati del Token USE.

Prima di iniziare verifica di essere amministratore del tuo computer,

Attenzione: al termine dellinstallazione sara necessario riavviare il computer,

Ok I Annulla |

Nota: Per utilizzare questa funzione é necessario disporre dei privilegi di
amministratore del PC

Passo 4
Cliccare su “Avanti”

& Installazione di Universal Middleware for Incard 1.2.9.0

Benvenuti nel programma di installazione di
Universal Middleware for Incard 1.2.9.0

Questo programma installera Universal Middleware for Incard
1.2.9.0 nel vostro computer.

Si raccomanda di chiudere tutte le altre applicazioni prima di
iniziare l'installazione. Questo permettera al programma di
installazione di aggiornare i file di sistema senza dover riavviare
il computer

Per prosequire, scegliere Avanti.

l Avanti > I[ Annulla

Passo 5
Accettare le condizioni per I'utilizzo della licenza e cliccare su
“Installa”

& Installazione di Universal Middleware for Incard 1.2.9.0

Installazione completata

d L'installazione & stata completata con successo.
Completata
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII]
Estrazione: CAWINDOW Shsystem32\bitdipki dil vpn license A

Estrazione: CAWINDOW Sisystem32ibitducspl scg

Estrazione: CAWINDOW S\system32\bitdipki dil conf

05 update lang: ENU

Cartella di destinazione: CAWINDOW Sisystem32

Reinstalling: Legacy DLLs...

Estrazione: CAWINDOW Shsystem32yincryptoki2.conf

Cartella di destinazione: CAWINDOW Sisystem32

Cartella di destinazione: CADOCUME~1, STEFAN~1Z AW\ LOCAL S~1\Tempinsx 31 tmp
Cartella di destinazione: C\Program Files\Bit4IdyUniversal iddleware for Incard
Creato il programma di disinstallazione: C:\Program FilesyBit4Id\Universal middleware for Inc...
Caompletata

<

< Indietro Fing Annulla




Passo 6
Attendere il completamento della installazione dei driver nella
vostra postazione e cliccare su “Fine”

Passo 7

Verificare l'installazione del certificato:

1. Avviare Microsoft Internet Explorer;

2. Selezionare Strumenti - Opzioni Internet

3 -
e @ & aboutblank L-C & Pagina vucta

File Modifica Visualizza Prefar\ti?

Elimina cronelogia esplorazioni... CTRL+MAIUSC+CANC

InPrivate Browsing CTRL+MAIUSC+P
Protezione da menitoraggio...

ActiveX Filtering

Risolvi problemi di connessione...

Riapri I'ultima sessicne di esplorazione

Aggiungi il sito al menu Start

Visualizza download CTRL+)
Blocco popup 3
Filtro SmartScreen 3

Gestione componenti aggiuntivi

Visualizzazione Compatibilita

Impostazioni Visualizzazione Compatibilita

Sottoscrizione al feed...
Individuazione feed »

Windows Update

Strumenti di sviluppo F12

-:* —
Passo 8

Selezionare la scheda Contenuto e quindi il pulsante Certificati.
Verificare che all’interno della cartella “Certificati” scheda “Personale” siano
presenti i propri certificati. Cliccare su “Chiudi”

e ——
Opzieni Internet

iy 2 Pagina vucta
| Connessioni I Programmi | Avanzate
I | Generale I Sicurezza I Privacy ‘ Contenuto
Certificat

Utilizzare i certificati per connessioni crittografate e
[ ] identificazione,

[ Cancella stato S5L ] [ Certificat ] [ Autori ]

Completamento automatico
= Memorizza i dati immessi i
% precedenza nelle pagine V

suggerisce corrispondenz:

Feed e Web Slice
1 feed e le Web Slice offr ntenuti
£ @ggiornati di siti Web che possono

essere letti in Internet Explorer e altri
programmi. -

Certificati u

Scopo designato: [(Tuth) V]

Personale |AJtri utenti I Autorits di certificazione intermedie | Autorits di certificazione radi| * | "

Rilasciato a Emesso da Datadis... Nome

Sleartat cartat ArubaPEC 5.p.A. NG ...  27/05/2014 <Nessuna>
[SRICRTCT100A01G22,,,  ArubaPEC S.p.A. NG ... 27/05/201%  <Nessunax

Scopi designati certificato

Visualizza

Ulteriori informazioni sui certificati




